ZARZADZENIE Nr .Jv?.../15

DYREKTORA GENERALNEGO SLUZBY WIEZIENNEJ
Zdnia ,P3°0*5 2015 r.

w sprawie zabezpieczenia danych osobowych w Centralnym Zarzadzie

Stuzby Wieziennej

Na podstawie art. 11 ust. 1pkt 11 ustawy z dnia 9 kwietnia 2010 r. o Stuzbie Wieziennej
(Dz. U. z 2014 r. poz. 1415 i 1822 oraz z 2015 r. poz. 529 i 928) oraz w zwigzku z art. 36 ust.
2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014 r. poz. 1182
i 1662) i §3 ust. 1i3rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100. poz.

1024) zarzadza sie, co nastepuje:

§ 1. 1. Wprowadza sie do stosowania w Centralnym Zarzadzie Stuzby Wieziennej,
zwanym dalej ,,CZSW?”, Polityke Bezpieczenistwa Danych Osobowych, zwang dalej ,,PBDO".
2. Uzyte w zarzadzeniu okre$lenia oznaczaja:
1) ADO - Administratora Danych Osobowych w CZSW. ktérym jest Dyrektor
Generalny Stuzby Wieziennej;
2) ASI - Administratora Systemu Informatycznego w CZSW. odpowiedzialnego za
realizacje zabezpieczen i odpowiednie funkcjonowanie systemu informatycznego,
0 ktérym mowa w zarzadzeniu Nr 26/2014 Dyrektora Generalnego Stuzby
Wieziennej z dnia 11 lipca 2014 r. w sprawie ustanowienia systemu zarzgdzania
bezpieczeAstwem informacji w Centralnym Zarzadzie Stuzby Wieziennej i
wprowadzenia polityki bezpieczenstwa informacji;
3) dane osobowe - wszelkie informacje, dotyczace zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej;

4) GIODO - Generalnego Inspektora Ochrony Danych Osobowych;



5) KI - komorke organizacyjng CZSW odpowiedzialng za opracowywanie,
wdrazanie i eksploatacje systemdw informatycznych oraz nadzo6r nad ich
funkcjonowaniem;

6) KKI - kierownika KI;

7) KKO - kierownika komérki organizacyjnej w CZSW lub osobe zatrudniong na
jednoosobowym stanowisku pracy;

8) komorka organizacyjna - odpowiednio biuro, wydziat, zesp6t lub jednoosobowe
stanowisko pracy w CZSW;

9) naruszenie bezpieczenstwa danych osobowych - jakiekolwiek naruszenie
poufnosci, integralnosci lub dostepnos$ci danych osobowych powstate samoistnie,
lub w wyniku dziatania o0sob;

10) PBI - zarzadzenie Nr 26/2014 Dyrektora Generalnego Stuzby Wieziennej z dnia
11 lipca 2014 r. w sprawie ustanowienia systemu zarzadzania bezpieczenstwem
informacji w Centralnym Zarzadzie Stuzby Wieziennej i wprowadzenia polityki
bezpieczenstwa informaciji;

11) petnomocnik - wyznaczonego przez Dyrektora Generalnego Stuzby Wieziennej
petnomocnika ds. ochrony danych osobowych;

12) przetwarzanie danych osobowych - jakiekolwiek operacje wykonywane na
danych osobowych, takie jak: zbieranie, utrwalanie, przechowywanie
(archiwizowanie), opracowywanie, zmienianie, udostepnianie i usuwanie;

13) SW - Stuzbe Wiezienna;

14) system informatyczny - zesp6t wspotpracujgcych ze sobg urzadzen, programow,
procedur przetwarzania informacji i narzedzi programowych, zastosowanych w
celu przetwarzania danych osobowych;

15) u.o.d.o. - ustawe z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych;

16) u.s.w. - ustawe z dnia 9 kwietnia 2010 r. o Stuzbie Wieziennej;

17) uzytkownik - osobe uprawniong do przetwarzania danych osobowych w systemie

informatycznym, ktéra posiada ustalony indywidualny identyfikator oraz hasto.

§ 2. 1. PBDO okres$la zasady zarzadzania procesami przetwarzania danych osobowych

oraz ich bezpieczeAstwem w CZSW i stanowi element skiadowy systemu zarzadzania

bezpieczenstwem informacji okre$lonego w PBI.

2.

PBDO ma zastosowanie do wszystkich danych osobowych, bez wzgledu na forme

ich przetwarzania.



3.

Zasady przetwarzania danych w systemach informatycznych okre$la Instrukcja

zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych

stanowigca zatgcznik nr 1do niniejszego zarzgdzenia.

8 3.1. Obszarem przetwarzania danych osobowych przez CZSW sag budynki i

pomieszczenia, w ktérych sg przetwarzane dane osobowe w formie papierowej lub w systemie

informatycznym.

2. Obszar przetwarzania danych osobowych stanowia:

1) wszystkie pomieszczenia budynku CZSW za wyjatkiem:

a)

b)

pomieszczen Niepublicznego Zaktadu Opieki Zdrowotnej funkcjonujgcego
przy CZSW,

pomieszczen socjalnych znajdujacych sie w budynku CZSW (w
szczegOllInosci: toalety, bar znajdujacy sie na parterze budynku, palarnia),
pomieszczenia sitowni na poziomie -1 budynku CZSW,

pomieszczen warsztatowych na poziomie-1 budynku CZSW,

korytarzy budynku CZSW.

sali konferencyjnej CZSW.

pomieszczen Biura Emerytalnego przy CZSW;

pomieszczen magazynowych znajdujagcych sie na poziomie -1 budynku
CZSW. oraz magazynki gospodarcze srodkdw czystosci (znajdujace sie na

pietrze 1i 3 budynku CZSW);

2) pomieszczenia centralnej serwerowni SW i pomieszczenia biurowe kierowcow,

znajdujgce sie na terenie Aresztu Sledczego Warszawa-Mokotow przy ul.

Rakowieckiej 37;

3) pomieszczenia hotelu, przy CZSW wykorzystywane, jako pomieszczenia

biurowe;

4) pomieszczenia uzytkowane przez CZSW znajdujace sie w budynku Okregowego

Inspektoratu Stuzby Wieziennej w Warszawie, przy ulicy Wisniowej 50;

5) pomieszczenia Biura Dozoru Elektronicznego znajdujgce sie w budynku przy

ul. Zwyciezcodw 34.

3. Przebywanie wewnatrz obszaru, o ktorym mowa w ust. 2, 0s6b nieupowaznionych

do przetwarzania danych osobowych jest dopuszczalne tylko w obecnosci osoby upowaznionej

do przetwarzania tych danych lub za zgodg ADO.



4. Osoby upowaznione do przetwarzania danych osobowych zobowigzane sg do
przestrzegania ustalonych w CZSW zasad dotyczacych wprowadzania o0s6b trzecich do
obszaru, o ktdrym mowa w ust 2.

5. Budynki lub pomieszczenia, w ktorych przetwarzane sg dane osobowe, sg zamykane
na czas nieobecnosci w nich oséb upowaznionych do przetwarzania danych osobowych.

6. Ochrona pomieszczen i budynkéw uzytkowanych przez CZSW jest realizowana

zgodnie z PBL.

8 4.1. W CZSW przetwarza sie nastepujace zbiory danych osobowych:

1) dane funkcjonariuszy SW i pracownikoéw petnigcych stuzbe lub zatrudnionych w
CZSW oraz poza CZSW;

2) dane o0s6b wspdtpracujacych z CZSW na podstawie uméw cywilnoprawnych
(zlecenia lub umowy o dzieto);

3) dane o0s6b, wobec ktorych jest lub byto wykonywane pozbawienie wolnosci w
jednostkach organizacyjnych SW, oraz oséb, wobec ktdrych sad skierowat
orzeczenie oczekujgce na wykonanie;

4) dane osb6b zarejestrowanych w systemie komunikacyjno-monitorujgcym systemu
dozoru elektronicznego - zbi6r powierzony do przetwarzania przez Ministerstwo
Sprawiedliwosci;

5) dane os6b prenumerujacych czasopisma wydawane przez CZSW;

6) rejestr korespondencji - dane osobowe adresatow i nadawcow pism.

2. Szczego6towy opis zbioréw danych osobowych jest prowadzony zgodnie ze wzorem

wykazu zbiorow danych osobowych okreSlonym w zatgczniku nr 2 do niniejszego zarzadzenia.

8§ 5. W CZSW obowiagzujg zabezpieczenia systemoéw informatycznych na poziomie
wysokim, okreSlonym w § 6 ust. 1 rozporzgdzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkoéw technicznych i organizacyjnych, jakim powinny odpowiadac

urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych.

8§ 6.1. ADO jest odpowiedzialny za przetwarzanie i ochrone danych osobowych w

CZSW.



2. Dyrektor Generalny Stuzby Wieziennej wyznacza petnomocnika, ktory wykonuje
zadania w imieniu administratora danych, o ktérych mowa w art. 36b u.o0.d.o., w szczegolnosci
w zakresie:

1) nadzoru nad przestrzeganiem zasad ochrony danych osobowych w CZSW;

2) nadzoru nad aktualno$cig niniejszego dokumentu;

3) prowadzenia i aktualizowania dokumentacji, o ktérej mowa w § 4 ust. 2;

4) prowadzenia aktualnej ewidencji oséb upowaznionych do przetwarzania danych
osobowych zgodnie ze wzorem okresSlonym w zatgczniku nr 3 do niniejszego
zarzadzenia;

5) przygotowywania zgtoszeh zbioréw danych osobowych CZSW do rejestracji
G10ODO oraz aktualizacji tych zgtoszen;

6) organizowania szkolen, majagcych na celu poglebienie wiedzy i podnoszenie
Swiadomosci w zakresie ochrony danych osobowych;

7) wydawania zalecen dla KKO w zakresie podwyzszenia standardow zabezpieczen
danych osobowych;

8) udziatu w czynnosciach kontrolnych dokonywanych w CZSW przez uprawnione
w zakresie ochrony danych osobowych organy panstwowe.

3. Petnomocnik moze mie¢ powierzone wykonywanie innych zadan, o ile nie naruszajg
prawidtowego wykonywania jego obowigzkéw zwigzanych z nadzorem nad ochrong danych
osobowych.

4. Za zarzadzanie procesami przetwarzania danych osobowych w poszczeg6lnych
komdrkach organizacyjnych odpowiadaja KKO. Do obowigzkow KKO nalezy, w
szczegolnosci:

1) zarzadzanie zbiorami i zasobami danych osobowych wykorzystywanych w
ramach zadan realizowanych przez komdérke organizacyjng;

2) przygotowanie upowaznien oséb do dostepu do danych osobowych;

3) wystepowanie z wnioskiem do KKI o nadanie, modyfikacje lub odebranie
uprawniern dostepu oséb do okreslonego systemu informatycznego, zgodnie z
zakresem upowaznienia osoby do przetwarzania danych osobowych oraz z
obowiazujagcymi w CZSW procedurami:

4) zapoznanie podlegtych oséb ze szczeg6towymi zasadami przetwarzania danych
osobowych wykorzystywanych w komdrce organizacyjnej;

5) nadzorowanie zabezpieczenia wykorzystywanych pomieszczen, w ktdrych

przetwarzane sg dane osobowe;



6) uzyskanie akceptacji ADO na utworzenie nowego zbioru danych osobowych lub
zmiany w przetwarzaniu juz istniejagcego, w szczeg6lnoSci: zmiana celu
przetwarzania, zakresu przetwarzania, usuniecie zbioru lub zasobu;

7) ustalanie, w porozumieniu z ASI i z petnomocnikiem, zasad tworzenia kopii
zapasowych zbioréw i zasobéw danych osobowych, przetwarzanych lokalnie na
komputerach os6b pracujacych w podlegtej komorce organizacyjnej i nadzér nad
ich wykonywaniem;

8) realizacja procesu udostepniania danych osobowych odbiorcom danych, o ktérych
mowa w art. 7 pkt 6 u.0.d.0 oraz rejestrowanie tych czynnosSci w rejestrze
udostepniern danych osobowych odbiorcom danych prowadzonym zgodnie ze
wzorem okreslonym w zalgczniku nr 4 do niniejszego zarzadzenia;

9) przygotowanie procesu powierzania innym podmiotom przetwarzania danych
osobowych w porozumieniu z petnomocnikiem.

5. Za zabezpieczenie danych osobowych przetwarzanych w systemach informatycznych
CZSW odpowiada KKI, do obowigzkéw ktérego w szczeg6lnosci nalezy:

1) wdrozenie  odpowiednich  zabezpieczeA  technicznych ~w  systemach
informatycznych stuzacych do przetwarzania danych osobowych;

2) nadzdr nad zgodno$cig systeméw informatycznych z postanowieniami regulacji
wewnetrznych dotyczacych przetwarzania danych osobowych;

3) nadzér nad wiasciwym funkcjonowaniem systemow informatycznych, w ktérych
przetwarzane sg dane osobowe;

4) nadz6r nad rozwigzywaniem sytuacji kryzysowych, pojawiajagcych sie w
systemach informatycznych;

5) kontrola dziatah podejmowanych przez ASI w zakresie ochrony danych
osobowych.

6. ASI poza zadaniami okre$lonymi w innych regulacjach wewnetrznych:

1) informuje petnomocnika o nowych aplikacjach, serwerach i innych zmianach
systemu informatycznego, istotnych ze wzgledu na przetwarzanie danych
osobowych;

2) zgtasza petnomocnikowi informacje niezbedne do aktualizacji dokumentacji
ochrony danych osobowych w zakresie bezpieczenstwa systeméw
informatycznych;

3) wykonuje inne zadania, zgodnie z procedurami zawartymi w Instrukcji, o ktorej

mowa w 8§ 2 ust. 3.



7. W przypadku braku obowigzku powotania ASI dla systemu informatycznego

wynikajacego z PBI, KKI wyznacza ASI rowniez dla tego systemu.

8 7.1. Kazda osoba przetwarzajgca dane osobowe ma obowigzek zachowac w tajemnicy
przetwarzane dane osobowe i sposob ich zabezpieczenia.
2. Osoba przetwarzajgca dane osobowe ma obowigzek zabezpieczenia danych
osobowych, a w szczego6lnosci:
1) przetwarza¢ dane osobowe zgodnie z przepisami prawa oraz aktami prawa
wewnetrznego CZSW. w szczeg6lnosci z PBI;
2) stosowac sie do wskazdwek ADO, petnomocnika, KKO i ASI w zakresie
prawidtowego przetwarzania danych osobowych i ich zabezpieczenia;
3) chronié dane osobowe przed osobami nieupowaznionymi do ich przetwarzania;
4) zabezpieczaé dane osobowe przetwarzane w formie papierowej, w szczego6lnosci:

a) przed wyjsciem z pomieszczenia zabezpiecza¢ dokumenty zawierajace dane
osobowe umieszczajac je w zamykanej na klucz szafie, biurku lub innym
przeznaczonym do tego celu bezpiecznym miejscu,

b) po opuszczeniu pomieszczenia, jezeli pozostaje ono puste, zamkna¢ drzwi na
klucz,

c) po zakonczeniu pracy na dokumencie zawierajagcym dane osobowe umiescié
go w przeznaczonym do tego bezpiecznym miejscu,

d) przeznaczone do zniszczenia dokumenty zawierajagce dane osobowe,
niszczy¢ w sposob uniemozliwiajacy odczytanie zawartych w nich danych, w
szczegblnosci w niszczarkach dokumentow,

c) pracowaé na dokumentach zawierajagcych dane osobowe w sposob
uniemozliwiajacy ich nieumys$ine zniszczenie, uszkodzenie, zabrudzenie albo
zagubienie,

0 nie wynosi¢ dokumentéw zawierajacych dane osobowe poza obszar
przetwarzania danych osobowych CZSW bez zgody ADO lub KKO,

g) w przypadku wytwarzania lub zbierania danych osobowych poza obszarem
przetwarzania  danych  osobowych, zadba¢ o ich  bezpieczne
przetransportowanie do obszaru przetwarzania danych osobowych,

h) umozliwiaé dostep do dokumentéw zawierajgcych dane osobowe jedynie

osobom upowaznionym do ich przetwarzania, a w przypadku udostepniania



dokumentéw osobom nieupowaznionym postepowaé zgodnie z zasadami

okreslonymi w § 14;

5) zabezpiecza¢ dane osobowe przetwarzane w systemie informatycznym,

a w szczegdlnosci:

a)

b)

c)

d)

f)

9)

h)

zachowa¢ w tajemnicy hasto dostepu do systemu informatycznego i
dokonywac¢ zmiany hasta zgodnie z mozliwos$ciami systemu informatycznego
i obowigzujacymi w CZSW procedurami, nie rzadziej niz raz na 30 dni, chyba,
ze system informatyczny jest chroniony zabezpieczeniami o wyzszym
poziomie ztozonoSci niz uwierzytelnianie za pomocg konta i haska, takimi jak
indywidualne karty kryptograficzne,

uniemozliwiaé odczytanie danych osobowych zawartych w systemie
informatycznym osobom przebywajgcym w pomieszczeniu i
nieupowaznionym do ich przetwarzania poprzez zamykanie dokumentéw i
aplikacji zawierajgcych dane osobowe lub ustawienie monitora w sposob
uniemozliwiajgcy ich odczytanie,

zabezpiecza¢ system informatyczny na czas nieobecnos$ci w pomieszczeniu
poprzez wytaczenie, zablokowanie komputera lub wylogowanie sie z
systemu, a po zakonczeniu pracy kazdorazowe wytgczenie komputera zgodnie
z obowigzujgcymi w CZSW procedurami,

zabezpiecza¢ dane osobowe poprzez odpowiednio czeste zapisywanie zmian
w aplikacjach i przetwarzanych dokumentach elektronicznych.

w przypadku przetwarzania danych osobowych w formie elektronicznej poza
przeznaczonymi do tego celu sieciowymi aplikacjami bazodanowymi, po
zakonczeniu pracy na pliku z danymi osobowymi, zabezpieczy¢ go poprzez
stworzenie kopii bezpieczenstwa w uzgodniony z KKO sposob,

umozliwiaé dostep do dokumentéow elektronicznych zawierajgcych dane
osobowe jedynie osobom wupowaznionym do ich przetwarzania, a w
przypadku  udostepniania  dokumentéw  osobom  nieupowaznionym
postepowac zgodnie z zasadami okreslonymi w § 14,

nie kopiowac¢ danych osobowych na nosniki zewnetrzne, bez uprzedniego
skonsultowania z KKO zasadno$ci wykonania takiej kopii,

nie tworzy¢ wydrukéw z danymi osobowymi bez uzasadnionego celu,
a po wykonaniu takiego wydruku, chroni¢ go zgodnie z zabezpieczeniami

opisanymi w pkt 4,



i) zabezpiecza¢ nos$niki zewnetrzne zawierajace dane osobowe przed dostepem
0s6b  nieupowaznionych i zniszczeniem poprzez odpowiednie ich
przechowywanie w wyznaczonym do tego celu bezpiecznym miejscu,
zabezpieczenie no$nikéw hastem lub ich odpowiednie szyfrowanie,

j) nie wynosi¢ danych osobowych znajdujagcych sie na komputerach
przenos$nych lub no$nikach zewnetrznych poza obszar przetwarzania danych
osobowych, bez zgody ADO lub KKO,

k) zabezpiecza¢ dane osobowe wynoszone poza obszar przetwarzania danych
osobowych, znajdujagce sie na komputerach przenosnych i nosnikach
zewnetrznych, przed dostepem o0s6b nieupowaznionych, poprzez stosowanie
odpowiednich mechanizmoéw zabezpieczen, w szczeg6lnoSci: zabezpieczanie
komputeréw przenosnych hastami dostepu na poziomie BIOS i systemu
operacyjnego, szyfrowanie i zabezpieczanie hastem plikbw z danymi
osobowymi; urzadzenia przenos$ne i zewnetrzne nos$niki zawierajagce dane
osobowe wynoszone poza obszar przetwarzania nie mogg by¢ pozostawione
bez nadzoru osoby odpowiedzialnej za te dane,

) w przypadku przesytania danych osobowych za pomocg poczty
elektronicznej, umieszcza¢ dane osobowe w plikach chronionych hastem
dostepu, oraz korzysta¢c wytacznie ze stuzbowej, szyfrowanej skrzynki
pocztowej,

m) przed uzyciem w systemie informatycznym zewnetrznego nosnika danych,
kazdorazowo sprawdzi¢ go programem antywirusowym,

n) nie uzywaé zewnetrznych nos$nikdw danych, nie bedacych no$nikami
stuzbowymi.

3. Osoba, ktdéra otrzymata sprzeciw na przetwarzanie danych osobowych od osoby,
ktérej dane dotycza, jest zobowiazana przekaza¢ informacje o tym zdarzeniu do KKO
i petnomocnika.

4. W przypadku otrzymania wniosku o dostep do danych osobowych od osoby, ktérej
dane dotycza, osoba, ktdra otrzymata wniosek jest zobowigzana poinformowac o zaistnialej
sytuacji KKO.

5. W przypadku otrzymania wniosku o poprawienie danych osobowych od osoby, ktérej
dane dotycza, osoba, ktéra otrzymata wniosek jest zobowigzana poinformowaé o zaistniatej

sytuacji KKO izgodnie zjego wytycznymi dokona¢ aktualizacji danych.



6. W przypadku potrzeby stworzenia nowego zbioru lub zasobu danych osobowych lub
zmiany istniejgcego, kazda osoba zainteresowana wykonaniem powyzszych czynnosci jest

zobowigzana poinformowaé o tym petnomocnika i KKO.

§ 8.1. ADO upowaznia do przetwarzania danych osobowych osoby zatrudnione w
CZSW w zakresie niezbednym do wykonania zadan na zajmowanym stanowisku lub
wykonania zleconej pracy. Wzdr upowaznienia do przetwarzania danych osobowych okresla
zatgcznik nr 5 do niniejszego zarzadzenia.

2. ADO moze upowazni¢ inng osobe do nadawania upowaznien do przetwarzania
danych osobowych w jego imieniu.

3. KKO przygotowuje upowaznienia do przetwarzania danych osobowych dla
podlegtych funkcjonariuszy i pracownikéw. Podpisane upowaznienie zostaje przekazane do
komérki organizacyjnej CZSW wiasciwej w sprawach kadrowych w celu merytorycznego
sprawdzeniajego poprawnos$ci i adekwatnosci przyznawanego zakresu dostepu, w stosunku do
obowigzkow stuzbowych funkcjonariusza SW albo pracownika. Sprawdzone i zaakceptowane
upowaznienie zostaje podpisane przez ADO lub osobe przez niego upowazniong i dotgczone
do akt osobowych upowaznianego funkcjonariusza lub pracownika.

4. Upowaznienia dla KKO do przetwarzania danych osobowych przygotowuje komdrka
organizacyjna CZSW wiasciwa w sprawach kadrowych.

5. Komérka organizacyjna CZSW wiasciwa w sprawach kadrowych kazdorazowo
przekazuje do petnomocnika informacje o nadaniu, odebraniu badZ zmianie zakresu
upowaznienia do dostepu do danych osobowych.

6. Kazda osoba przed przystapieniem do pracy przy przetwarzaniu danych osobowych
zostaje przeszkolona z zasad ochrony danych osobowych obowigzujagcych w CZSW. Za
organizacje szkolen z zasad ochrony danych osobowych odpowiedzialny jest petnomocnik,
ktéry jest informowany przez komorke organizacyjng CZSW wiasciwg w sprawach kadrowych
0 potrzebie przeprowadzenia szkolenia.

7. KKO przed dopuszczeniem osoby do pracy przy przetwarzaniu danych osobowych:

1) sprawdza u petnomocnika czy ta osoba otrzymata stosowne upowaznienie do
przetwarzania danych osobowych;

2) zapoznaje tg osobe ze szczeg6towymi zasadami przetwarzania i ochrony danych
w zbiorach, do ktérych przetwarzania zostata upowazniona;

3) wystepuje z wnioskiem do KKI o nadanie lub zmiane uprawnien dostepu do

systemu informatycznego, zgodnie z obowigzujgcymi w CZSW procedurami.



8. ASI informuje petnomocnika o nadanych, zmodyfikowanych i odebranych
uprawnieniach i identyfikatorach informatycznych os6b dopuszczonych do przetwarzania
danych w systemie informatycznym w CZSW.

9. Upowaznienie do przetwarzania danych osobowych moze zosta¢ wycofane przez
Dyrektora Generalnego Stuzby Wieziennej lub osobe przez niego upowazniong w formie
pisemnej ze skutkiem natychmiastowym.

10. Upowaznienie wygasa wraz z ustaniem stosunku stuzbowego, stosunku pracy lub
zakonczeniem wykonywania prac, okreslonych umowa zlecenia, umowg o dzieto, umowg o
staz lub praktyke. Informacja o wygasnieciu upowaznienia zostaje zgtoszona petnomocnikowi

przez komadrke organizacyjng CZSW wiasciwg w sprawach kadrowych.

§ 9.1. Dane osobowe w utworzonych zbiorach muszg by¢ zbierane dla oznaczonych,
zgodnych z prawem celow i nie mogg by¢ poddawane dalszemu przetwarzaniu niezgodnemu z
tymi celami.

2. Zbierane dane osobowe muszg by¢ merytorycznie poprawne i adekwatne w stosunku
do celéw, dla ktérych sg przetwarzane.

3. Rodzaj i tre$¢ danych nie moze wykraczaé poza potrzeby wynikajace z celu ich
zbierania.

4. Zabronione jest przetwarzanie danych osobowych, ktdre sa nieistotne lub majg
wiekszy stopien szczegdtowosci, niz wynika to z okresSlonego celu przetwarzania.

5. Zabronione jest przetwarzanie danych osobowych, ktorych zakres i cel przetwarzania
nie zostat zatwierdzony przez Dyrektora Generalnego Stuzby Wieziennej lub nie jest zgodny z
tym zakresem.

6. Dane osobowe moga by¢ przechowywane w postaci umozliwiajgcej identyfikacje
0s6b, ktérych dotycza, nie dtuzej niz jest to niezbedne do osiggniecia celu przetwarzania. Ich
dalsze przetwarzanie jest dopuszczalne wytgcznie w przypadku istnienia innych celow

przetwarzania.

8§ 10.1. W przypadku zbierania danych osobowych na formularzach, umowach,
kwestionariuszach, drukach, zaréwno papierowych, jak i elektronicznych, nalezy umieszczac
na nich klauzule informacyjng, o ktérej mowa w art. 24 ust. 1iart. 25 ust. 1 u.0.d.o. Przepisu

nie stosuje sie w przypadkach okreslonych w art. 24 ust. 2 i art. 25 ust. 2 u.o.d.o.



2. W przypadku braku innej podstawy prawnej na przetwarzanie danych osobowych w
danym celu lub zakresie, nalezy pod klauzulg informacyjng umiesci¢ klauzule zgody wraz z
odrebnym miejscem na podpis.

3. Klauzule informacyjne oraz klauzule zgody zatwierdza petnomocnik, na podstawie
propozycji przedtozonej przez KKO.

4. KKO sprawuje nadzor nad stosowaniem klauzul informacyjnych w swojej komérce

organizacyjnej.

§ 11.1. Tworzenie nowych zbioréw danych osobowych lub dokonywanie zmian w
zbiorach juz istniejagcych odbywa sie za akceptacjg ADO iwiedzg petnomocnika.

2. W przypadku, gdy tworzony zbiér podlega obowigzkowi rejestracji w rejestrze
GIODO, petnomocnik przygotowuje projekt zgtoszenia zbioru danych osobowych do
rejestracji.

3. Petnomocnik, w porozumieniu z ASI, okresla warunki techniczne dotyczace
zabezpieczen w systemie informatycznym niezbedne do wypetnienia wniosku zgtoszenia
zbioru danych osobowych do rejestracji GIODO. W przypadku stwierdzenia braku
wymaganych zabezpieczen, petnomocnik wystepuje z wnioskiem do wiasciwego KKO o
podniesienie poziomu zabezpieczen.

4. Przygotowany projekt zgtoszenia zbioru danych osobowych do rejestracji GIODO,
petnomocnik przekazuje do podpisu Dyrektorowi Generalnemu Stuzby Wieziennej lub osobie
przez niego upowaznionej.

5. Wniosek rejestracyjny jest przekazywany do GIODO, zgodnie z trybem wysytania
korespondencji urzedowe;j.

6. W przypadku dokonania zmiany w zbiorze danych osobowych, ktéra wymaga
ztozenia wniosku rejestracyjnego do GIODO, petnomocnik przygotowuje wniosek

rejestracyjny w terminie 30 dni od dnia dokonania zmiany w zbiorze.

§ 12.1. W przypadku zadania udzielenia informacji na temat przetwarzanych danych
osobowych na pisemny wniosek pochodzacy od osoby, ktérej dane dotyczg, odpowiedz musi
nastagpi¢ w terminie do 30 dni od daty jego otrzymania.

2. KKO, ktory otrzymat wniosek ustala w porozumieniu z petnomocnikiem tres¢ i
zakres informacji, ktérych dotyczy zadanie i sporzadza odpowiedz oraz przedktada do podpisu
Dyrektorowi Generalnemu Stuzby Wieziennej lub osobie przez niego upowaznionej.

3. Odpowiedz jest przekazywana osobie listem poleconym za potwierdzeniem odbioru.



§ 13.1. W przypadku wniesienia zgdania lub sprzeciwu, o ktérym mowa w art. 32 ust.
1 pkt 7 i 8 u.o.d.0o.,, zwanego dalej ,sprzeciwem”, informacja o wniesieniu sprzeciwu
przekazywana jest niezwtocznie do petnomocnika, ktéry ocenia zasadno$¢ otrzymanego
whniosku.

2. W przypadku, gdy sprzeciw zostanie uznany za bezzasadny, pethomocnik
przygotowuje wniosek do GIODO o wydanie stosownej decyzji i przedktada ADO do podpisu.

3. W przypadku, gdy sprzeciw jest zasadny, petnomocnik informuje odpowiednich
KKO o koniecznos$ci zaprzestania przetwarzania danych osobowych wskazanej osoby w
okreslonym celu i zakresie, ktdrzy niezwiocznie usuwajg dane tej osoby ze zbioréw danych
osobowych.

4. W celu unikniecia ponownego wykorzystania danych osoby, ktéra zilozyta
uzasadniony sprzeciw na przetwarzanie jej danych osobowych, KKO mogg pozostawi¢ w
zbiorze danych osobowych niezbedne informacje identyfikacyjne tej osoby.

5. Petnomocnik prowadzi ,,Rejestr sprzeciwOw”, zgodnie ze wzorem zawartym w

zatgczniku nr 6 do niniejszego zarzadzenia.

§ 14.1. Dane osobowe mogga by¢ udostepniane wytgcznie w sytuacjach okre$lonych w
art. 24 u.s.w. lub za uprzednig pisemna zgodg osoby, ktdrej dane dotycza.

2. Zgoda na udostepnienie danych osoby, ktérej dane dotyczg jest dobrowolna i
potwierdzona podpisem tej osoby pod dokumentem zawierajgcym klauzule informacyjng i
klauzule zgody, o ktérych mowa w § 10.

3. Udostepniajagc dane osobowe nalezy zaznaczy¢, ze mozna je wykorzysta¢ wytgcznie
zgodnie z przeznaczeniem, dla ktdrego zostaty udostepnione.

4. Za przygotowanie danych osobowych do udostepnienia w odpowiednim zakresie
odpowiedzialny jest KKO.

5. Odpowiedzi na wniosek o udostepnienie danych osobowych udziela Dyrektor
Generalny Stuzby Wieziennej lub osoba przez niego upowazniona.

6. Informacje zawierajace dane osobowe, przekazywane sg uprawnionym podmiotom
lub osobom, w spos6b gwarantujacy ich bezpieczenstwo, w szczegdlnosci: listem poleconym,

przekazane osobiscie, wiasciwie zabezpieczona wiadomo$¢ elektroniczna.



§ 15.1. Zlecanie podmiotom zewnetrznym jakichkolwiek czynnosci zwigzanych z
przetwarzaniem danych osobowych w imieniu CZSW, jest formg powierzenia przetwarzania
danych osobowych.

2. Decyzje o powierzeniu przetwarzania danych osobowych podejmuje Dyrektor
Generalny Stuzby Wieziennej, jako ADO, lub osoba przez niego upowazniona do zawierania
umow.

3. Powierzenie przetwarzania danych osobowych odbywa sie zgodnie z art. 31 u.o.d.o.,
na podstawie umowy zawartej na piSmie pomiedzy CZSW a danym podmiotem, ktéremu zleca
sie czynnosci zwigzane z przetwarzaniem danych osobowych.

4. W przypadku zlecenia czynnoS$ci przetwarzania danych osobowych jednostce
organizacyjnej Stuzby Wieziennej, umowe powierzenia przetwarzania zastepuje pismo lub akt
prawa wewnetrznego zatwierdzony przez Dyrektora Generalnego Stuzby Wieziennej.

5. KKO przygotowuje projekt umowy, pisma lub aktu, o ktérym mowa w ust. 4,
zamieszczajac wiasciwe zapisy o powierzeniu przetwarzania danych osobowych i przedstawia
petnomocnikowi do akceptacji.

6. W zapisie powierzenia przetwarzania danych osobowych nalezy wyspecyfikowac
cel, zakres wykonywanych czynno$ci zwigzanych z przetwarzaniem powierzonych danych,
zakres danych oraz wymagania dotyczace ochrony danych.

7. W przypadku powierzenia czynnosci, ktére nie polegaja na gromadzeniu danych, w
zapisach powierzenia przetwarzania danych osobowych nie okresla sie zakresu powierzonych

danych osobowych.

8§ 16.1. Dane osobowe mogg by¢ przetwarzane wylgcznie w systemach
informatycznych, ktére spetniajg wymogi u.o0.d.o. i przepisy wykonawcze do tej ustawy.

2. Uzytkownikami systemu informatycznego moga by¢ tylko osoby, ktére zostaty
upowaznione do przetwarzania tych danych itylko w zakresie okreslonym w upowaznieniu.

3. Zasady zarzadzania systemem informatycznym okre$la Instrukcja, o ktérej mowa w

§ 2 ust. 3.

§ 17.1. Spos6b, czestotliwo$¢ tworzenia, przechowywania oraz likwidacji kopii
zapasowych baz danych osobowych przetwarzanych w systemie informatycznym okresla

Instrukcja, o ktérej mowa w § 2 ust. 3.



2. Zasady przechowywania, spos6b archiwizowania i likwidacji dokumentow
papierowych, okreslajg wtasciwe przepisy archiwizacyjne. W zakresie nieuregulowanym tymi

przepisami, odpowiednie zasady okresla KKO po konsultacji z petnomocnikiem.

§ 18.1. Sytuacja naruszenia zasad zabezpieczeh danych osobowych jest wystapienie
zagrozenia bezpieczeniAstwa danych, a w szczegélnos$ci nieautoryzowanego dostepu, powielenia,
ujawnienia, nieuprawnionej modyfikacji, nieprawidtowego wykorzystania, zniszczenia, utraty
lub kradziezy.

2. Osoba, ktéra podejrzewa lub stwierdzi naruszenie bezpieczeristwa danych

osobowych postepuje zgodnie z procedurg zarzadzania incydentami okre$long w PBI.

8 19. Traci moc zarzadzenie Nr 17/09 Dyrektora Generalnego Stuzby Wieziennej z dnia
9 lipca 2009 r. w sprawie zabezpieczenia danych osobowych w Centralnym Zarzadzie Stuzby
Wieziennej izarzadzenie Nr 18/2009 Dyrektora Generalnego Stuzby Wieziennej z dnia 15 lipca
2009 r. w sprawie wyznaczenia w Centralnym Zarzadzie Stuzby Wieziennej administratora

bezpieczenstwa informacji.

8§ 20. Zarzadzenie wchodzi w zycie po uptywie 14 dni od dnia podpisania.



Zatgczniki do zarzadzenia
Dyrektora Generalnego Stuzby Wieziennej
nr 5z dnia n2015 .

Zatgcznik nr 1

Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych

osobowych

8 1.1. Instrukcja zarzadzania systemem informatycznym stuzagcym do przetwarzania
danych osobowych, stanowi wykonanie obowigzku, o ktérym mowa w 8§ 5 rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

2. Zasady okresSlone w niniejszej instrukcji, o ilejest to mozliwe, majg zastosowanie

rowniez do urzadzen mobilnych.

§ 2.1. Dostep do systemu informatycznego jest nadawany osobie na wniosek KKO,
zgodnie z zakresem jej upowaznienia do przetwarzania danych osobowych i petnionych
obowigzkow stuzbowych.

2. Procedura nadania, modyfikacji lub odebrania uprawnien dostepu do systemu
informatycznego przebiega w nastepujacy sposéb:

1) KKO wystepuje z wnioskiem do KKI o nadanie, modyfikacje lub odebranie
uprawnien dostepu do okreslonego systemu informatycznego;

2) KKI rozpatruje wniosek i przekazuje go ASI do realizaciji;

3) na podstawie zatwierdzonego przez KKI wniosku, ASI odbiera, modyfikuje lub
nadaje uzytkownikowi minimalne uprawnienia dostepu do systemu
informatycznego, niezbedne do realizacji okreSlonych przez KKO zadan; w
przypadku uprawniania do dostepu nowego uzytkownika, tworzone jest nowe
konto uzytkownika o odpowiednim identyfikatorze i zabezpieczone hastem
tymczasowym; w przypadku odebrania uprawnien konto uzytkownika jest

blokowane;



4) ASI przekazuje uzytkownikowi informacje o nazwie uzytkownika i hasle
tymczasowym do zatozonego nowego konta.

3. Po nadaniu, zmodyfikowaniu bagdz odebraniu uprawnien uzytkownika systemu
informatycznego, ASI informuje petnomocnika o dokonanych zmianach.

4. ASI odbiera uprawnienia dostepu do systemu informatycznego z pominieciem
procedury opisanej w ust. 2 w przypadku:

1) otrzymania polecenia odebrania uprawnien od ADO lub KKI;

2) uzyskania informacji z Biura Kadr i Szkolenia CZSW o0 zmianie stanowiska pracy
osoby, ktéra powoduje zmiane jego zakresu obowigzkéw i ustanie potrzeby
dostepu do okresSlonego systemu informatycznego lub o zakonczeniu pracy w
CZSW:

3) naruszenia przez osobe zasad uzytkowania systemu informatycznego lub
zagrozenia bezpieczenstwa informacji; uprawnienie odbiera sie do czasu
wyjasnienia nieprawidtowosci, informujac KKI, petnomocnika i odpowiedniego
KKO.

5. Prace zwigzane z nadawaniem, odbieraniem i modyfikacjg uprawnieA moga byc¢
wykonywane przez osobe wyznaczong przez KKI, ktérg nie jest ASI.

6. Procedury okreSlonej w wust. 2, nie stosuje sie w przypadku systemoéw
informatycznych, dla ktdrych zasady nadawania, modyfikacji i odbierania uprawnien zostaty

okreslone w innych aktach prawa wewnetrznego obowigzujacego w CZSW.

8 3.1. Uwierzytelnienie uzytkownika w systemie informatycznym nastepuje za pomoca
identyfikatora i hasta.

2. Uzytkownik zmienia hasto tymczasowe przy pierwszym logowaniu.

3. Uzytkownik wpisuje osobiscie hasto uprawniajagce do korzystania z systemu
informatycznego. Hasto nie wyswietla sie na ekranie monitora.

4. Uzytkownik zobowigzany jest do zachowania hasta w tajemnicy.

5. Kazde hasto uzytkownika sktada sie z co najmniej 8 znakdéw, zawiera mate i wielkie
litery oraz cyfry lub znaki specjalne.

6. Hasta uzytkownikéw musza by¢ zmieniane nie rzadziej niz co 30 dni.

7. Hasta, w stosunku do ktérych zaistniato podejrzenie o ich ujawnieniu, podlegaja
bezzwtocznej zmianie.

8. W celu zabezpieczenia awaryjnego dostepu do systemu aktualne hasto administratora

systemu informatycznego jest deponowane w sejfie KKI.



9. Zasady okreSlone w ust. 1-6 nie majg zastosowania w przypadku stosowania

zabezpieczen o wyzszym poziomie ztozonosci, takich jak karty kryptograficzne.

8 4.1. Rozpoczecie pracy na stacji roboczej nastepuje po wigczeniu zasilacza
awaryjnego UPS i komputera, a nastepnie wprowadzeniu identyfikatora indywidualnego oraz
hasta identyfikatora znanego tylko uzytkownikowi.

2. W przypadku zawieszenia pracy przy stacji roboczej uzytkownik ma obowigzek
zapisa¢ zmiany wprowadzanych danych i wytaczy¢ aplikacje oraz zablokowaé dostep do
systemu operacyjnego, wylogowac sie lub wyltgczy¢ stacje roboczg zgodnie z ust. 3.

3. Zakonczenie pracy na stacji roboczej nastepuje po zapisaniu wprowadzanych danych,
a nastepnie prawidtowym zamknieciu uruchomionych aplikacji oraz wylogowaniu sie

uzytkownika i wytgczeniu komputera oraz odcieciu napiecia w zasilaczu awaryjnym UPS.

§ 5.1. W CZSW wykonuje sie kopie zapasowe systemow informatycznych, ktére w
przypadku awarii sg wykorzystywane do odtworzenia systemu operacyjnego, aplikacji i danych
systemu informatycznego.

2. Kopie zapasowe, o ktérych mowa w ust. 1, wykonuje ASI lub inna osoba wyznaczona
przez KKI w uzgodniony z KKI i petnomocnikiem sposob.

3. Kopie zapasowe mogg by¢é wykonywane automatycznie przy wykorzystaniu
posiadanych narzedzi i systemow zgodnie z procedurami okre$lonymi w szczeg6towych aktach
prawa wewnetrznego.

4. Uzytkownik ma obowigzek wykonywac kopie zapasowe dokumentéw z danymi
osobowymi przechowywanych lokalnie na komputerze w uzgodniony z KKO i
petnomocnikiem sposéb. Na wniosek KKO kopie te moga by¢ wykonywane przez KI.

5. Kopie bezpieczenstwa sg przechowywane w obszarze przetwarzania danych
osobowych, w ustalonym, bezpiecznym miejscu, innym niz miejsce, w ktorym znajdujg sie
dane produkcyjne. Kopie przechowywane na nos$nikach zewnetrznych muszg by¢
zabezpieczone w spos6b zapewniajacy dostep wylgcznie os6b upowaznionych oraz ochrone
przed ich uszkodzeniem lub zniszczeniem, w szczeg6lnosci: w zamykanych szafach lub
sejfach.

6. W przypadku przechowywania kopii zapasowych na nosnikach zewnetrznych,

nosniki te nalezy dwa razy do roku sprawdza¢ pod katem ich dalszej przydatnosci.



7. Kopie zapasowe przechowuje sie nie dtuzej niz dane oryginalne, do czasu osiagniecia
celu ich przetwarzania, chyba, ze przepisy rangi ustawowej dopuszczajg ich dalsze

przetwarzanie.

8 6.1. Wynoszenie nosnikéw zewnetrznych zawierajgcych dane osobowe poza obszar
przetwarzania danych osobowych jest dopuszczalne wytgcznie za zgodg KKO lub ADO.

2. Likwidacja uszkodzonych Ilub niepotrzebnych nos$nikéw zawierajagcych dane
osobowe odbywa sie przez fizyczne zniszczenie nosnika.

3. Nie uzywane nosniki informacji mogg by¢ przekazane innemu podmiotowi wytgcznie
w sytuacji zapewnienia trwatego usuniecia znajdujacych sie na nich uprzednio danych.

4. Nosniki i urzadzenia zawierajgce dane osobowe wynoszone poza obszar
przetwarzania danych osobowych zabezpiecza sie w sposOb zapewniajagcy poufnos$é i
integralnos¢ danych. Sposob zabezpieczenia okre$la KKO w porozumieniu z KI.

5. Dostep do no$nikow, zawierajagcych kopie bezpieczenstwa i kopie archiwalne
systemow informatycznych posiadaja wytgcznie osoby upowaznione do przetwarzania
znajdujacych sie na nich danych osobowych.

6. Nieuzasadnione kopiowanie danych osobowych na nosniki zewnetrzne jest

zabronione.

8§ 7.1. W celu minimalizowania mozliwosci przedostania sie szkodliwego
oprogramowania do systemu informatycznego:

1) stosuje sie zabezpieczenia organizacyjne okre$lone w PBI;

2) kazdy komputer wyposaza sie w ochrone antywirusowg i zapore firewall;

3) systemy operacyjne komputerow, programy (w szczegOlnosci: programy
antywirusowe i inne programy nadzorujace bezpieczenstwo) sg na biezaco
aktualizowane o wymagane poprawki bezpieczenstwa,;

4) komputery przenosne nie sg dopuszczone do pracy w lokalnej sieci komputerowej
CZSW.

2. W celu ochrony systemu informatycznego przed skutkami szkodliwego dziatania
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego, zaklada sie mozliwo$¢ stosowania nastepujacych zabezpieczen:

1) stosowanie bezpiecznych konfiguracji komputerow:

a) wytaczenie nieuzywanych ustug systemu operacyjnego,

b) instalowanie aktualnych poprawek bezpieczenstwa,



2)

3)

4)

5)

6)

c) stosowanie indywidualnych identyfikatoréw i haset w celu uwierzytelniania
uzytkownikéw, badz w uzasadnionych przypadkach stosowanie dalej idacej
ochrony (w szczegdlnosSci stosowanie kart kryptograficznych),

d) ograniczenie uprawnien uzytkownikéw do niezbednego minimum,

e) uaktywnienie logow systemowych w zaleznoSci od mozliwosci systemu
operacyjnego;

zabezpieczenia sieci informatycznej:

a) stosowanie przetgcznikéw (switch),

b) stosowanie podziatu na podsieci,

c) stosowanie szyfrowanych kanatow dostepu z sieci zewnetrznych do sieci
wewnetrznej,

d) stosowanie firewalli.

e) stosowanie sieciowych systeméw wykrywania naruszen bezpieczenstwa.

0 filtracja potaczen sieciowych;

ochrona antywirusowa:

a) stosowanie oprogramowania antywirusowego i antyspamowego na serwerach
poczty elektronicznej,

b) stosowanie oprogramowania antywirusowego na serwerach, stacjach
roboczych uzytkownikdéw w sieci wewnetrznej i komputerach przenosnych,

c) ochrona styku sieci wewnetrznej CZSW z sieciami zewnetrznymi;

ochrona przed zto$liwym oprogramowaniem:

a) stosowanie oprogramowania antyspyware'owego na serwerach,

b) stosowanie oprogramowania antyspyware’owego na stacjach roboczych i
komputerach przenos$nych.

c) ochrona styku sieci wewnetrznej CZSW z sieciami zewnetrznymi;

zabezpieczenia komputerow przenosnych:

a) stosowanie haset na BIOS,

b) stosowanie indywidualnych systemoéw firewall,

c) stosowanie oprogramowania do kryptograficznego zabezpieczenia plikéw lub
dyskow z danymi;

zabezpieczenia organizacyjne:

a) regulacje wewnetrzne dotyczace korzystania z systemu informatycznego dla

uzytkownikow,



b) dokonywanie przegladow i  weryfikacja  zabezpieczen systemu
informatycznego.
3. Sposo6b ochrony systemu informatycznego przed dziataniem oprogramowania, o
ktorym mowa w ust. 1, ustala ASI w porozumieniu z petnomocnikiem i podlega akceptacji

KKI.

8 8.1. ASI na biezagco monitoruje bezpieczenstwo systemu informatycznego, w tym
pojawiajgce sie informacje o nowych zagrozeniach dla systemu informatycznego.

2. W przypadku potrzeby aktualizacji systemu informatycznego, wynikajgcej z
wykrytego zagrozenia, ASI wprowadza lub nadzoruje wprowadzenie koniecznych zmian

informujac KKI i petnomocnika.

8§ 9.1. W kazdym systemie informatycznym odnotowuje sie:
1) date pierwszego wprowadzenia danych osobowych;
2) identyfikator uzytkownika wprowadzajacego dane.
2. W uzasadnionych przypadkach dotyczacych przetwarzania danych osobowych
odnotowuje sie:
1) zrédta pochodzenia danych, w przypadku zbierania danych nie od osoby, kto6rej
one dotycza;
2) informacje o odbiorcach danych oraz o dacie i zakresie udostepnienia danych:
3) sprzeciw wobec dalszego przetwarzania danych osobowych, okre$lony

w art. 32 ust. 1 pkt 8 u.o.d.o.

8 10.1. ASI dokonuje okresowego przegladu i konserwacji systemu informatycznego oraz
jego zabezpieczen i kopii bezpieczenstwa, nie rzadziej niz raz do roku.
2. Procedura wykonania przegladu systemu informatycznego obejmuje:

1) dokonanie analizy zuzycia zasobdéw systemu informatycznego wraz z kontrolg
obcigzenia, w szczegdlnosSci przestrzeni dyskowych, pamieci operacyjnej, ruchu
sieciowego;

2) dokonanie analizy poprawnosci funkcjonowania systemu informatycznego, w
szczegoOlnosci analizy logéw systemowych;

3) skontrolowanie logow aplikacji oraz poprawnosci wykorzystania zasobow przez
uzytkownikéw, w szczegdlnosSci odpowiedniego wykorzystania przestrzeni

dyskow sieciowych i aplikacji;



4) weryfikacje zabezpieczen systemu informatycznego;
5) zainstalowanie brakujgcych poprawek bezpieczehAstwa systemu operacyjnego i
aplikacji.
3. Po zakonczeniu przegladu systemu informatycznego i przegladu jego zabezpieczen
ASI skiada sprawozdanie KKI.
4. W przypadku wystgpienia nieprawidtowos$ci badz stwierdzenia istotnych zagrozen,
ASI skiada KKI sprawozdanie z dokonanego przegladu w formie pisemnej, wskazujac
stwierdzone problemy. Kopia sprawozdania jest przekazywana do petnomocnika.
5. Przeglad nosnikéw informacji zawierajagcych kopie bezpieczenstwa danych jest
prowadzony doraznie przez ASI. lub osobe je przechowujaca.
6. Przeglady i konserwacje systemow informatycznych mogg by¢ prowadzone przez
osobe wyznaczong przez KKI nie bedaca ASI.
7. Przeglady okreslone w ust. 1 moga byé prowadzone w ramach przegladow

bezpieczenstwa okreslonych w PBI.

§ 11.1. Przegladéw, napraw i konserwacji systemu badZ jego poszczegdlnych
elementow skladowych dokonuje sie zgodnie z zaleceniami producenta urzadzen. Przeglady
moga by¢ wykonywane przez firme zewnetrzna.

2. Z firmg wykonujacg prace okreSlone w ust. 1, podpisuje sie umowe powierzenia
przetwarzania danych osobowych.

3. Pracownicy podmiotow zewnetrznych majacy dostep do systemu informatycznego
badz jego skiadowych elementéow, podpisujg oSwiadczenie o zachowaniu w tajemnicy
informacji pozyskanych w trakcie wykonywania prac i sposobow zabezpieczen stosowanych
w CZSW.

4. Przed udzieleniem dostepu serwisantom, ASI wykonuje lub nadzoruje wykonanie
kopii bezpieczeAstwa danych osobowych lub kopii bezpieczenstwa systemu informatycznego,
z wylaczeniem sytuacji, w ktdrej powstate uszkodzenie w systemie informatycznym
uniemozliwia wykonanie takiej kopii.

5. Prace serwisantéw odbywajg sie pod nadzorem ASI lub osoby przez niego
upowaznionej.

6. W przypadku przekazania elektronicznych nos$nikéw informacji do naprawy bez
nadzoru ASI lub osoby przez niego upowaznionej, ASI pozbawiaje zapisu danych osobowych

w sposOb uniemozliwiajacy ich odzyskanie lub nadzoruje ten proces.



Zatgcznik nr 2

Wz6r wykazu zbioréw danych osocbowych

Sposo6b przeptywu

System informatyczny ) ) ) danych pomiedzy
. Opis struktury zbioru wskazujgcy zawarto$¢ poszczegdlnych pol
Lp. Nazwa zbioru w ktérym przetwarzane sg poszczeg6lnymi
informacyjnych i powigzania migdzy nimi
dane zbiorami i systemami
informatycznymi



Zatgcznik nr 3

Wz6r ewidencji oséb upowaznionych do przetwarzania danych osobowych

Identyfikator
. Stanowisko/
Imie i Data nadania Data ustania Zakres w danym
Lp komorka S o
nazwisko ) ) upowaznienia upowaznienia upowaznienia systemie
organizacyjna
informatycznym



Zatgcznik nr 4

Wz6r Rejestru udostepnien danych osobowych odbiorcom danych

Imie Nazwa podmiotu,
) ) Data Cel udostepnienia
i nazwisko ktéremu
udostepnienia (podstawa prawna)
udostepniajgcego udostepniono dane

Zakres
udostepnionych
danych

Nazwa zbioru



Zatgcznik nr 5

Wz6r upowaznienia do przetwarzania danych osobowych

Data nadania upowaznienia: ...

Upowaznienie do przetwarzania danych osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2014 r. poz. 1182 i 1662) upowazniam Pana/Panig:

(imie i nazwisko upowaznianego)
zatrudniona/-ego na stanowisku:

(nazwajednostki i komérki organizacyjnej)

do dostepu do danych osobowych:

2)
3)
(nalezy sprecyzowac zakres upowaznienia; mozna go okres$li¢ poprzez wskazanie kategorii
danych, ktére moze przetwarzac okre$lona w upowaznieniu osoba lub rodzaj czynnosci lub
operacji, jakich moze ona dokonywa¢ na danych osobowych)
OKIes trwania UPOWaAZNTENIA: .iiiiiuiiiiicicieete st steste st e st e e eteste st e te st e st e st eseesaeteetestesbesae s esseseetaetessesressenseneas

(nalezy sprecyzowac okres obowigzywania upowaznienia, np. od dnia wystawienia do chwili
ustania stosunku pracy)

WYStAW o
(podpis administratora danych

osobowych lub osoby reprezentujgcej)

Osoba upowazniona do przetwarzania danych, objetych zakresem, o ktérym mowa wyzej,
jest zobowigzana do zachowania ich w tajemnicy, réwniez po ustaniu zatrudnienia oraz
zachowania w tajemnicy informacji o ich zabezpieczeniu.

Data i podpis osoby upowaznionej:



Zatgcznik nr 6

Wzdr rejestru sprzeciwow

Informacje o osobie, Data otrzymania Przedmiot sprzeciwu Zbiér danych, ktérego Podjete dziatania
ktorej sprzeciw sprzeciwu sprzeciw dotyczy

dotyczy



